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Politechnika Poznanska Europejski System Transferu Punktow

Wydziat Informatyki

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod
BezpieczehAstwo systeméw rozproszonych 1 1010515311010504677
Kierunek studiow Profil ksztatcenia Rok / Semestr
(ogdlnoakademicki, praktyczny)
Informatyka ogélnoakademicki 1/1
Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Sieci komputerowe polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien niestacjonarna
Godziny Liczba punktow
Wyktady: 16  Cwiczenia: -  Laboratoria: 16  Projekty/seminaria: - 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
kierunkowy z danego kierunku
Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)

Odpowiedzialny za przedmiot / wyktadowca: Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Michat Szychowiak mgr inz. Bartosz Brodecki

email: Michat.Szychowiak@put.poznan.pl email: Bartosz.Brodecki@cs.put.poznan.pl
tel. 61 6652964 tel. 61 665 2952

Instytut Informatyki Instytut Informatyki

ul. Piotrowo 2, 60-965 Poznan ul. Piotrowo 2, 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. Efekty ksztatcenia ze studiéw | stopnia zdefiniowane w Uchwale Senatu PP, a szczegodlnie

1 Wiedza: efekty K1st_ W1, K1st W3, K1st_ W4, Kist W6, K1st_ W7, weryfikowane w procesie rekrutacji
na studia 2 stopnia - efekty te prezentowane sg w serwisie internetowym wydziatu
www.fc.put.poznan.pl

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg wiedze z systeméw
operacyjnych, sieci komputerowych oraz bezpieczenstwa systemow informatycznych.

Efekty ksztatcenia ze studidw | stopnia zdefiniowane w Uchwale Senatu PP, a szczegdlnie

2 Umiejetnosci: | efekty Kist U1, Kist_U2, K1st_U15, K1st_U18, weryfikowane w procesie rekrutacji na studia
stopnia - efekty te prezentowane sg w serwisie internetowym wydziatu www.fc.put.poznan.p
2 i feki isie i dziat fi |
3 Kompetencje | Efekty ksztatcenia ze studiéw | stopnia zdefiniowane w Uchwale Senatu PP, a szczegdlnie
spoteczne efekty K1st_K1 i Klst_K2, weryfikowane w procesie rekrutacji na studia 2 stopnia ? efekty te

prezentowane sg w serwisie internetowym wydziatu www.fc.put.poznan.pl. Ponadto w zakresie
kompetencji spotecznych student musi prezentowa¢ takie postawy jak uczciwos¢,
odpowiedzialnos¢, wytrwatos¢, ciekawos¢ poznawcza, kreatywnos$é, kultura osobista,
szacunek dla innych ludzi.

Cel przedmiotu:

1. Przekazanie studentom szczegoétowej wiedzy z dziedziny bezpieczenstwa systeméw komputerowych wiarygodnosci
przetwarzania, w zakresie sieci komputerowych i systemoéw przetwarzania rozproszonego.

2. Rozwijanie u studentéw umiejgtnosci rozwigzywania probleméw bezpieczenstwa przetwarzania oraz ochrony danych
$rodowisku rozproszonym.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma zaawansowang i pogtebiong wiedze z zakresu architektury systemow komputerowych, systemow operacyjnych oraz
technologii sieciowych - [K2st_W1]

2. ma zaawansowang wiedze szczegotowg zwigzang z takimi zagadnieniami jak: analiza stanu bezpieczenstwa systemu,
testy penetracyjne, zabezpieczanie systemu operacyjnego, aplikaciji i infrastruktury sieciowej - [K2st_W3]

3. ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w informatyce w dziedzinie bezpieczenstwa
systemoéw informatycznych - [K2st_W4]

4. ma zaawansowang i szczegotowg wiedze o cyklu zycia systeméw informatycznych sprzetowych lub programowych, w
kontescie zagrozen bezpieczenstwa - [K2st_W5]

5. zna podstawowe metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan inzynierskich z obszaru
bezpieczenstwa systemow informatycznych - [K2st_W6]

Umiejetnosci:
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1. potrafi oceni¢ przydatnos$¢ i mozliwos¢ wykorzystania nowych osiagnie¢ (metod i narzedzi) oraz nowych produktow
informatycznych - [K2st_U6]

2. potrafi - przy formutowaniu i rozwigzywaniu zadan inzynierskich - integrowac wiedze z réznych obszaréw informatyki (a w
razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowac¢ podejscie systemowe, uwzgledniajgce takze
aspekty pozatechniczne - [K2st_U5]

3. potrafi zaproponowac ulepszenia (usprawnienia) istniejacych rozwigzan technicznych - [K2st_U8]

4. potrafi oceni¢ przydatnos¢ metod i narzedzi stuzgcych do rozwigzania zadania inzynierskiego, polegajacego na budowie
lub ocenie systemu informatycznego lub jego sktadowych pod katem bezpieczenstwa, w tym dostrzec ograniczenia tych
metod i narzedzi - [K2st_U9]

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate - [K2st_K1]

2. rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w rozwigzywaniu probleméw badawczych i
praktycznych z dziedziny bezpieczenstwa informatycznego - [K2st_K2]

Sposoby sprawdzenia efektow ksztatcenia

Ocena formujaca:

a) w zakresie wyktadow:
- na podstawie odpowiedzi na pytania dotyczgce materialu omoéwionego na poprzednich wyktadach,
b) w zakresie laboratoriéw / éwiczen:

- na podstawie oceny biezgcego postepu realizacji zadan,
Ocena podsumowujgca:
a) w zakresie wyktadéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

- ocene wiedzy i umiejetnosci wykazanych na kolokwium zaliczeniowym w formie testu wielokrotnego wyboru (25
pytan, do zdobycia 25 pkt., zaliczenie od 12 pkt.)

- omowienie wynikéw kolokwium,
b) w zakresie laboratoriéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

- ocene przygotowania studenta do poszczegolnych sesji zaje¢ laboratoryjnych (sprawdzian wejsciowy) oraz ocene
umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych,

- ocene sprawozdania przygotowywanego czesciowo w trakcie zajeé, a czesciowo po ich zakonczeniu; ocena ta
obejmuje takze umiejetnosc¢ pracy w zespole,

- ocene wiedzy i umiejetnosci zwigzanych z realizacjg zadan laboratoryjnych poprzez 1 kolokwium w semestrze,
Uzyskiwanie punktéw dodatkowych za aktywno$¢ podczas zajeé, a szczegdlnie za:

- omoéwienia dodatkowych aspektdw zagadnienia,

- efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos¢ wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegotowe w laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych.

Tresci programowe

Program wyktadu obejmuje nastepujgce zagadnienia:

Zagrozenia systemow informatycznych w kontekscie poufnosci, integralnosci i dostgpnosci informacji, ogéina analiza
zagrozen i ryzyka, przyktadowe ataki. Modele bezpieczenstwa: model bezpieczenstwa ISO, klasy bezpieczenstwa systemow
informatycznych (TCSEC, ITSEC, EAL). Elementy kryptografii: podstawy matematyczne szyfrowania, szyfrowanie
symetryczne i asymetryczne, algorytmy szyfrowania, podpis elektroniczny, infrastruktura klucza publicznego, zastosowania
kryptografii. Bezpieczenstwo systeméw operacyjnych (w szcz. MS Windows oraz Linux), podstawowe modele
uwierzytelniania, strategie kontroli dostepu. Bezpieczenstwo protokotéw komunikacyjnych i ustug komunikacyjnych, m.in.
www, poczty elektronicznej oraz komunikatoréw internetowych.

Program laboratorium obejmuje nastepujgce zagadnienia:

Bezpieczenstwo kont systemu operacyjnego MS Windows, mechanizmy impersonation, MIC, UAC itp. Bezpieczenstwo
systemu plikéw, kontrola dostepu (POSIX ACL, MS Windows DACL), szyfrowanie (EFS), ochrona strumieni ADS.
Zabezpieczanie komunikacji sieciowej w srodowisku MS Windows, ochrona zasobéw udostepnianych sieciowo.
Zabezpieczanie ustug sieciowych na przyktadzie poczty elektronicznej i ustugi WWW. Wykorzystanie pakietu SSH do
zabezpieczania zdalnego dostepu do systemu operacyjnego. Zabezpieczanie srodowiska realizacji przetwarzania
aplikacyjnego, ograniczanie powtoki systemu operacyjnego, mechanizmy SSO i filtracji dostepu do procesow aplikacyjnych.

Czes$¢ wymienionych wyzej tresci programowych realizowana jest w ramach pracy wiasnej studenta.

Metody dydaktyczne:
1. wyktad: prezentacja multimedialna, pokaz multimedialny, demonstracja.
2. ¢éwiczenia laboratoryjne: demonstracja, dyskusja, warsztaty, ¢wiczenia praktyczne, praca w zespole
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Literatura podstawowa:

2. Krzysztof Liderman, Bezpieczenstwo informacyjne. Nowe wyzwania, PWN, 2017

WPP, 2017

1. William Stallings, Cryptography and Network Security: Principles and Practice, Pearson Education, 2016

3. Michat Szychowiak, Bezpieczenstwo systeméw informatycznych. Zaawansowane ¢wiczenia w systemach Windows i Linux,

Literatura uzupetniajaca:

2. John Savard, A Cryptographic Compendium (http://www.quadibloc.com/crypto/jscrypt.htm)

Naukowych, 2010, ISBN 978-83-7712-032-3, str. 233-246

4. Michat Szychowiak: Bezpieczenstwo Systemoéw Informatycznych.
http://wazniak.mimuw.edu.pl/index.php?title=Bezpieczenstwo_systeméw_komputerowych

1. Neil Smyth, Security+ Essentials, Payload Media, 2012 (http://techotopia.com/index.php?title=Security%2B_Essentials)

3. Bartosz Brodecki, Jerzy Brzezinski, Piotr Sasak, Michat Szychowiak: Problemy bezpieczenstwa w architekturze SOA, w
Damian Niemir, Maciej Stroinski, Jan Weglarz (Eds.): Nauka w obliczu spoteczenstwa cyfrowego, Osrodek Wydawnictw

Bilans naktadu pracy przecietnego studenta

Czynnos¢é

Czas (godz.)

1. udziat w zajeciach laboratoryjnych
2. przygotowanie do ¢éwiczen laboratoryjnych
3. dokonczenie (w ramach pracy wlasnej) sprawozdan z ¢wiczen laboratoryjnych

4. udziat w konsultacjach (moga by¢ realizowane drogg elektroniczng) zwigzanych z realizacja
procesu ksztalcenia, w szczegoélnosci éwiczen laboratoryjnych

5. przygotowanie do sprawdzianéw / kolokwium i udziat w kolokwium zaliczeniowym
6. udziat w wyktadach

godz.), 150 stron

7. zapoznanie sie ze wskazana literaturg / materiatami dydaktycznymi (10 stron tekstu naukowego = 1

16
8
8
4
10
16
15

Obciazenie praca studenta

forma aktywnosci godzin ECTS
t3czny naktad pracy 77
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 36
Zajecia o charakterze praktycznym 32
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